SPOSOB OPATRYWANIA KSIAG KWALIFIKOWANYM PODPISEM ELEKTRONICZNYM
WERYFIKOWANYM PRZY POMOCY WAZNEGO KWALIFIKOWANEGO CERTYFIKATU

Przyjmuje si¢ nastepujace zasady opatrywania kwalifikowanym podpisem elektronicznym weryfikowanym

przy pomocy waznego kwalifikowanego certyfikatu ksiag:

1)

ksiegi opatruje sie podpisem elektronicznym z wykorzystaniem formatu okreslonego przez specyfikacje
techniczng ETSI TS 103 171 XML Advanced Electronic Signatures (XAdES Basic Electronic Signature,
w skrécie XAdES-BES) wydang przez European Telecommunications Standards Institute, w ktérym do
przygotowania formy kanonicznej ksiegi wykorzystano standardowa metode wyspecyfikowana w stan-
dardzie XMLDSIG oraz tre$¢ podpisywanej ksiegi zostata umieszczona w elemencie ds:Object;

algorytmem kwalifikowanego podpisu elektronicznego jest Sha-1WithRSAEncryption, ktérego specyfi-
kacja techniczna jest jednoznacznie okreslona przez nastepujacy identyfikator obiektu: identyfikator
iso(1) member-body(2) US(840) rsadsi(113549) pkes(1) pkes-1(1) shal-with-rsa-signature(5);

algorytmem kwalifikowanego podpisu elektronicznego jest Sha256WithRSAEncryption, ktérego specyfi-
kacja techniczna jest jednoznacznie okres$lona przez nastepujacy identyfikator obiektu: identyfikator
iso(1) member-body(2) US(840) rsadsi(113549) pkes(1) pkcs-1(1) sha256WithRSAEncryption(11);

algorytmem szyfrowania jest RSA, ktérego specyfikacja techniczna jest jednoznacznie okreslona przez
nastepujacy identyfikator obiektu: identyfikator joint-iso-ccitt(2) ds(5) module(1) algorithm(8) encryptio-
nAlgorithm(1) 1;

funkcja skrotu jest SHA-1, ktérego specyfikacja techniczna jest jednoznacznie okreslona przez nastepuja-
cy identyfikator obiektu: identyfikator iso(1) identifiedOrganization(3) oIW(14) oIWSecSig(3) olWSecAl-
gorithm(2) hashAlgorithmIdentifier(26);

funkcja skrotu jest SHA-256, ktorego specyfikacja techniczna jest jednoznacznie okreslona przez nastepu-
jacy identyfikator obiektu: identyfikator joint-iso-itu-t(2) country(16) us(840) organization(1l) gov(101)
csor(3) nistAlgorithm(4) hashAlgs(2) sha256(1);

kwalifikowany certyfikat zawiera w polu identyfikatora podmiotu ,subject” przynajmniej nastepujace
atrybuty: nazwa kraju, nazwisko, imie (imiona) lub pseudonim, numer seryjny;

wykorzystany zostanie certyfikat kwalifikowany;

format, o ktérym mowa w pkt 1, zawiera w szczego6lnosci parametry identyfikujace jednoznacznie certy-
fikat kwalifikowany podmiotu podpisujacego (nazwa wystawcy certyfikatu i jego numer seryjny oraz
warto$¢ skrotu SHA-1 lub SHA-256 z certyfikatu), ktérego uzywa sie podczas weryfikacji podpisu, jest
umieszczony w atrybucie podpisanym, ktoérego specyfikacja techniczna jest okre$lona przez nastepujacy
znacznik: SigningCertificate oraz tres¢ kwalifikowanego certyfikatu X.509 jest umieszczona w elemencie
ds:X509Data, zawartym w elemencie Keylnfo.



